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摘  要：为满足公共云存储加密数据安全可靠的访问需求，提出支持访问更新的可验证外包属性加密方案。

以经典的 KP-ABE 方案为基础，通过巧妙的算法设计实现方案的外包解密和密文访问权限可更新功能，同时

支持外包计算的可验证性，确保第三方服务器诚实可靠地执行算法过程。在标准模型下证明方案关于原始密

文和更新密文均具有选择 IND-CPA 安全性，并具备弱主私钥安全性和外包计算的验证可靠性。与同类方案

相比，实现了功能、安全性和效率的协同优化。 
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Abstract: In order to meet the secure and reliable access requirements for the encrypted data stored in the public 

cloud, a verifiable outsourced attribute-based encryption scheme with access update was proposed. Based on a 

standard KP-ABE scheme, verifiable outsourced decryption and verifiable access update for a ciphertext through 

novel constructions for the scheme were obtained. The verifiability of the outsourced computation ensures that the 

third-party service may perform algorithms honestly. The scheme has selective IND-CPA security for the original 

and updated ciphertexts, weak master private key security, and verification soundness in the standard model were 

proved, respectively. Compared with similar schemes from literatures, the proposed scheme can achieve tradeoff in 

the optimization of functionality, security and efficiency. 
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1  引言 

随着云计算的发展，越来越多的用户将自己

的数据存储至云端，便于随时随地下载和共享。

为确保公共云存储数据的私密性，用户需要事先

把数据加密成密文状态再上传至云端，而为实现

一对多的密态数据共享模式，可借助属性加密

(ABE)[1]的方法对数据进行加密。属性加密根据访

问策略和属性集合是否匹配确定解密访问的权

限，若访问策略与密钥相关联，则称为基于密钥

策略的属性加密(KP-ABE)[2-3]；若访问策略与密

文相关联，则称为基于密文策略的属性加密

(CP-ABE)[4]。传统的属性加密方案的解密计算量

往往会随着访问结构的复杂程度而呈线性增长的

趋势，终端解密的计算负荷较重，为减轻终端用

户的计算负担，可构造具有外包解密功能的属性

加密方案(OABE)[5]，将绝大部分解密计算量外包

给第三服务器执行，在不改变密文访问权限的前

提下简化密文形式，使终端用户只需利用极少的

计算量即可完成解密过程，从而满足计算能力有

限的弱终端用户的访问需求。若第三方服务提供

商是不可信任的，即可能存在恶意行为，或服务

器因故不能诚实可靠地执行外包解密算法，而向

用户反馈错误的计算结果，则需要通过算法设计

实现对外包计算的正确性检验，构造具有外包解

密可验证功能的属性加密方案(VO-ABE)[6-9]。若

密文的访问权限需要变更以使某些特定的原未授

权用户及时获取数据，则可由已授权用户借助外

包服务器更新与密文相关联的访问策略或属性集

合，重新定义授权访问用户群体，构造支持访问

更新的外包属性加密方案(AU-OABE)。 

目前，关于支持访问更新的外包属性加密方

案(AU-OABE)的同类研究工作很多，但方案所具

有的功能、安全性和实现效率等方面均有待提高。

2009 年，Liang 等[10]考虑用代理重加密方法实现

密文访问权限的更新，首次提出密文策略的属性

基代理重加密方案，但该方案不支持线性秘密共

享方案(LSSS)表达的访问结构，推广应用有一定

的局限性。Luo 等[11]提出具有重加密可控制性质

的 CP-AB-PRE 方案，但解密过程仍然包含双线性

对运算，很难满足弱终端用户的访问需求。2014 年，

Liang 等[12]构造了支持 LSSS 访问结构的属性基

代理重加密方案。随后，又提出兼顾密文搜索、

密态数据共享，以及用户搜索和访问权限更新的

属性加密方法，但方案的设计非常复杂，实用性

不强。2015 年，Shao 等 [13]提出在线−离线的

CP-AB-PRE 方案，支持 LSSS 访问结构，实现密

文访问策略的代理更新，并证明方案具有选择

IND-CPA 安全性，但该方案建立在代理服务器是

半可信任的前提假设下，且未考虑密钥的安全性。 

本文提出支持访问更新的可验证外包属性

加密方案(AU-VOABE)，以基于密钥策略的属性

加密方案[3]为基础，借助不可信任的第三方服务

器，实现密文访问权限的更新和外包解密等计

算，并通过算法设计，实现对外包计算结果的正

确性检验，确保第三方服务器能诚实可靠地执行

算 法 过 程 ， 构 造 支 持 LSSS 访 问 结 构 的

AU-VOABE 方案，全面考虑方案的明文数据和

解密密钥可能遭遇的威胁和攻击，构建关于原始

密文和更新密文的安全模型、关于用户解密密钥

的安全模型，以及外包计算的验证可靠性模型，

在标准模型下证明方案具有选择 IND-CPA 安全

性、私钥安全性和验证可靠性。与文献同类方案

相比，本文方案能兼顾功能的增加、安全性的保

持和实现效率的优化。 

2  预备知识 

2.1  符号说明 

记 N 为自然数集，R 为实数集。1 ( )Nλ λ ∈ 表

示λ个 1 形成的字符串，λ为安全参数。 Rb∈ S 表
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示从属性集合S 中均匀随机选取元素b 。1G 表示

群G 的单位元。 ( )( )2p p λ∈Θ 记为素数， pZ 由

模 p 剩余类全体 {0,1, , 1}p −" 构成， *
pZ 表示

0}\ {pZ 。 

2.2  双线性映射与困难问题假设 

定义 1 （双线性映射） 设G 和 TG 分别表示

素数 p 阶乘法循环群，称 : Te × →G G G 为双线性

映射，如果其满足如下条件。 

1) 可计算性：对于任意的元素 ,u v∈G ，存

在有效算法计算 ( , )e u v 。 

2) 非退化性：若 g 为群 G 的生成元，则

( , ) 1
T

e g g ≠ G 。 

3) 双线性：对于任意的 ,u v∈G ，以及

, pa b ∗∈Z ，有等式 ( , ) ( , )a b abe u v e u v= 成立。 

称G 为素数 p 阶双线性群，若存在群 TG 和

双线性映射 e，使上述性质成立。 

下面描述判定 q-BDHE 假设和计算 q-BDHE

假设。 
定义 2 （判定 q-BDHE 假设） 设 , TG G 分别

表示素数 p 阶乘法群， g 为群G 的生成元，

: Te × →G G G 表示双线性映射。对于任意概率多

项式时间 (PPT) 算法A ，存在可忽略函数 negl

满足 
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其中， , R pa s ∗∈ Z ， R TR G∈ 。 

定义 3 (计算 q-BDHE 假设)  对于任意概率

多项式时间  (PPT) 算法 A ，存在可忽略函数

negl 满足 
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其中， , R pa s ∗∈ Z 。 

2.3  系统模型 

为满足弱终端用户访问权限可更新的应用需

求，本文借助外包服务器实现属性基密态数据的

访问权限更新和高效安全的终端解密访问。此处

假设外包服务器是不可信任的，即它有偷窥私密

信息的好奇心且可能不会诚实地执行外包计算过

程并返回错误的计算结果。为确保外包服务器能

诚实可靠地执行相关操作，本文将对访问权限更

新和外包解密过程同时进行计算的正确性检验。

系统模型如图 1 所示。 

 
图 1  系统模型 

系统模型中有 3 个服务器 SSP、DSP1、DSP2。

服务器 SSP 存储所有属性基密态数据，DSP1 和

DSP2 为外包服务器，分别用于更新密态数据的

访问权限和执行外包解密算法。 

如图 1 所示，数据提供者将共享数据通过基

于属性的加密方法加密得到密态数据，并上传至

存储服务器 SSP。假设用户 A 对于存储在 SSP 中

的密态数据具有解密访问的权限，而用户 B 可下

载密文却不具有解密访问的权限。考虑紧急需求

时已授权用户均不在场的情形，需通过变更访问

权限，使在场的未授权用户及时获取解密访问权

限。借助外包服务器，已授权用户 A 可根据用户

B 的属性特征更新密态数据相关联的属性集合，使

用户 B 获得解密访问的权限。具体过程描述如下。 

服务器 DSP1 收到用户 A 提供的更新密钥和

2019005-3 
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用户 B 提供的密文，执行特定的算法更新密文相

关联的属性集合并将所得新密文返回给用户 B。

若用户 B 希望将解密的部分计算外包给服务器执

行，可生成外包解密密钥，并将其和密文一起发

送给服务器 DSP2，DSP2 执行外包解密算法将密

文转化为简化形式并发给用户 B。最终用户 B 只

需很少的计算量并可恢复出原始明文消息，同时

用户 B 可通过算法验证服务器 DSP1 和 DSP2 执

行外包计算的真实可靠性。 
2.4  AU-VOABE 的算法描述 

设A和 S 分别表示访问结构和属性集合，本

文构造 AU-VOABE 方案，算法描述如下。 
1) (1 , )Setup Uλ ：系统建立算法。输入安全参

数 λ和属性空间U ，输出公共参数 PP 和主私钥

MSK 。 
2) ( , )KGen MSK A ：密钥生成算法。输入公

共参数 PP 、主私钥MSK ，以及访问结构A，输

出密钥 SKA 。 

3) ( , , )Enc PP M S ：加密算法。输入公共参

数 PP 、消息 M ，以及属性集合 S ，输出密文 SCT 。 

4) ( ), SSKD c CTe A ：解密算法。输入访问结

构 A 对应的密钥 SKA ，属性集合 S 对应的密文

SCT 。若 S 满足A，输出明文 M ；否则，输出错

误标识符⊥。 
5) . ( , , )UP KGen PP SK S ′A ：更新密钥生成算

法。输入公共参数 PP 、访问结构A对应的密钥

SKA 、属性集合 S ′，输出更新密钥 SUK ′→A 。 

6) . ( , )S SUP Dec UK CT′→A ：更新密文算法。输

入更新密钥 SUK ′→A ，属性集合 S 对应的密文

SCT 。若 S 满足A，输出属性集合 S ′对应的更新

密文 SUT ′；否则，输出错误标识符⊥。 

7) . ( , )OT KGen PP SK ′A ：外包解密密钥生成

算法。输入公共参数 PP 、访问结构 ′A 对应的密

钥 SK ′A ，输出外包解密密钥TK ′A 和相应的数据恢

复密钥 RK ′A 。 

8) . ( , )SOT Dec TK ′ ′^A ：外包解密算法。输入

访问结构 ′A 对应的外包解密密钥TK ′A ，属性集合

S ′对应的密文 S ′^ 。若属性集合 S ′满足访问策略

′A ，则输出外包解密密文 S ′CI ；反之，输出错误

标识符⊥。 
9) . ( , , , , )S S SVF Dec PP RK CT UT′ ′ ′A CI ：验证解

密算法。输入公共参数 PP 、数据恢复密钥 RK ′A 、

属性集合 S 对应的密文 SCT 、属性集合 S ′对应的

更新密文 SUT ′和外包解密密文 S ′CI 。若验证通过，

则输出明文 M ；否则，输出错误标识符⊥。 

正确性：AU-VOABE 方案是正确的，当且仅

当对于任意正确产生的公共参数 PP 和主私钥

MSK ，任意的属性集合 S 、访问结构A，以及消

息 M ，若 S 满足A，则有以下等式成立。 

 ( ( , ), ( , , ))M Dec KGen MSK Enc PP M S= A  

并且，对于任意正确生成的密钥 SKA 、SK ′A 、更

新密钥 SUK ′→A 、外包解密密钥TK ′A 和数据恢复密

钥 RK ′A ，若 S 满足A且 S ′满足 ′A ，则有以下等

式成立。 

 
. ( , ,

. ( , ),
( , , ),

( , , )
( , , ). ( , ))

S

M VF Dec PP RK
UP Dec UK
OT De

Enc PP M S
Enc PP M S

Enc Mc TK PP S

′

′→

′ ′

= A

A

A

 

2.5  AU-VOABE 的安全模型 

假设存储服务器 SSP 是半可信任的，即 SSP

诚实地执行协议算法，但同时也会尽可能多地偷

窥私密信息，SSP 中存储的密文供全体用户下载。

假设 DSP1 和 DSP2 均为不可信任的外包服务器，

可能不会诚实地执行算法，并输出错误的计算结

果。本文考虑 5 种类型的敌手。 

第 1 类敌手：被敌手拉拢的部分用户与 DSP1

服务器提供商合谋，从服务器 DSP1 中获取更新密

钥，用他们拥有的解密密钥，试图从密文中获取

其他用户的私密信息。 

第 2 类敌手：被敌手拉拢的部分用户与 DSP1

2019005-4 
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服务器提供商合谋，用他们拥有的解密密钥，试

图从更新密文中获取其他用户的私密信息。 

第 3 类敌手：被敌手拉拢的部分用户与 DSP2

服务器提供商合谋，从服务器 DSP2 中获取外包解

密密钥，并用他们拥有的解密密钥，试图从密文

中获取其他用户的私密信息。 

第 4 类敌手：被敌手拉拢的部分用户与 DSP1

服务器提供商合谋，从服务器 DSP1 中获取更新密

钥，并用他们拥有的解密密钥，试图获取其他用

户的解密密钥。 

第 5 类敌手：DSP1 和 DSP2 服务器提供商，

与部分用户合谋，分别获取更新密钥和外包密钥，

以及部分解密密钥，试图通过外包计算的可靠性

验证。 

第 1、2、3 类敌手攻击方案的数据安全性，

第 4 类敌手攻击方案的密钥安全性，第 5 类敌手

攻击方案外包计算的验证可靠性。下面针对 5 种

类型的敌手，分别定义 AU-VOABE 方案关于密

文和更新密文的 IND-CPA 安全性，以及私钥安全

性和外包计算的验证可靠性。为刻画方案针对 5 类

敌手的安全性，本文分别描述任意 PPT 敌手A与

挑战者之间的游戏如下。 

针对第 1 类敌手的数据安全性 

1) Init ：初始化阶段。敌手A输出挑战的属

性集合 S ∗。 
2) Setup ：系统建立阶段。挑战者调用算法

(1 , )Setup Uλ 得到公共参数 PP 和主私钥MSK ，并

将公共参数 PP 发送给敌手A。 
3) 1Phase ：第 1 次询问阶段。挑战者初始化

一个空表格T 和空集合D 。敌手A提交下列询问。 

① 解密密钥询问：给定与属性集合 S ∗不匹配

的访问结构A，挑战者调用算法 ( , )KGen MSK A

输出 SKA ，并令 : { }D D= ∪ A 。 

② 更新密钥询问：给定与 S ∗不匹配的访问结

构A和属性集合S ′，若 ( , , , )SS SK UK ′→′ A AA 已经存

在表格T 中，则挑战者输出 SUK → ′A ；否则，挑战者

调用算法 ( , )KGen MSK SK→ AA 和 . ( ,UP KGen PP  

, ) SSK S UK ′→′ →A A ，并将 ( , , , )SS SK UK ′→′ A AA 存入

表格T 中，输出 SUK → ′A 。 

4) Challenge ：敌手A提交两个等长的消息

0 1,M M ，挑战者均匀随机选取 {0,1}b∈ ，调用加

密算法 *( , , )bEnc PP M S ，得到挑战密文 *CT 。 

5) 2Phase ：第 2 次询问阶段。敌手A继续

提交解密密钥和更新密钥的询问，要求密钥对应

的访问结构A与给定的属性集合 S ∗不匹配，挑战

者给出相应的回复。 

6) Guess ：猜测阶段。敌手A输出对 b 的猜

测 {0,1}b′∈ 。若b b′ = ，敌手赢得游戏。 

针对第 2 类敌手的数据安全性 

除了挑战阶段，与第 1 类敌手的数据安全性

描述基本相同，描述如下。 
1) Challenge ：敌手A提交两个等长的消息

0 1,M M ，挑战者选取访问结构A和与之匹配的属

性集合 S ，调用算法 ( , )KGen MSK SK→ AA 和

. ( , , )
S

UP KGen PP SK S UK ∗
∗

→
→A A

得到更新密钥

S
UK ∗→A

，随后，均匀随机选取 {0,1}b∈ ，调用算

法 ( , , )b SEnc PP M S CT→ 和 . ( , )
S SUP Dec UK CT∗→A

 

CT ∗→ ，得到挑战密文 *CT 。 

针对第 3 类敌手的数据安全性 

除了第 1 次询问与第 1 类敌手的数据安全性

描述基本相同，描述如下。 
1Phase ：第 1 次询问阶段。挑战者初始化一

个空表格T 和空集合 D 。敌手A提交下列询问。 

① 解密密钥询问：给定与属性集合 S ∗不匹配

的访问结构A，挑战者调用算法 ( , )KGen MSK A

输出 SKA ，并令 : { }D D= ∪ A 。 

②  外包密钥询问：给定访问结构 A ，若

( , , , )SK TK RKA A AA 已经存在表格T 中，则挑战者

输出外包密钥 TKA ；否则，挑战者调用算法

( , )KGen MSK SK→ AA 和 . ( ,OT KGen PP )SK →A  
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( , )TK RKA A ，并将 ( , , , )SK TK RKA A AA 存入表格T

中，输出TKA。 

定义 3  AU-VOABE方案关于第i  ( { }1,2,3i∈ )

类敌手具有选择 IND-CPA 安全性，如果任意的

PPT 敌手A 在上述游戏中的优势是可忽略的，即

1Pr[ ] negl( ),
2i b bε λ′ = −= ≤ { }1,2,3i∈ 。 

为避免平凡攻击，本文引入关于两个访问结

构的紧性定义。 

定义 4  设A 和 ′A 是两个由正属性构成的

单 调 访 问 结 构 ， 将 A 表 示 为 析 取 范 式

1 k∨ ∨"A A 。如果存在 ( [ ])i i k∈A ，满足：对于

任意集合 S ，若 S 满足 iA ，则必有 S 满足 ′A ，就

称 ′A 次紧于A。 

针对第 4 类敌手的密钥安全性 

1) Init ：初始化阶段。敌手A输出挑战的访

问结构 ∗A 。 
2) Setup ：系统建立阶段。挑战者调用算法

(1 , )Setup Uλ 得到公共参数 PP 和主私钥MSK ，并

将公共参数 PP 发送给敌手A。 
3) 1Phase ：第 1 次询问阶段。挑战者初始化

一个空表格T 和空集合D 。敌手A提交下列询问。 

① 解密密钥询问：给定访问结构A（A次紧

于 ∗A 不成立），挑战者调用算法 ( , )KGen MSK A 输

出 SKA ，并令 : { }D D= ∪ A 。 

② 更新密钥询问：给定访问结构A和属性集

合 S ′，若 ( , , , )SS SK UK ′→′ A AA 已经存在表格T 中，

则挑战者输出更新密钥 SUK → ′A ；否则，挑战者调

用 算 法 ( , )KGen MSK SK→ AA 和 . ( ,UP KGen PP  

, ) SSK S UK ′→′ →A A ，并将 ( , , , )SS SK UK ′→′ A AA 存入

表格T 中，输出 SUK → ′A 。 

4) Output ：敌手A输出访问结构 ∗A 相关联

的解密密钥 SK ∗。对于任意一个与 ∗A 匹配的属性

集合 S ，调用算法 ( , , ) SEnc PP M S CT→ ，若总有

,( )SD SK CTec M∗ → 成立，则称敌手赢得游戏。 

定义 5  AU-VOABE 方案关于第 4 类敌手具

有选择弱主私钥安全性，如果任意的 PPT 敌手A

赢 得 上 述 游 戏 的 优 势 是 可 忽 略 的 ， 即

Pr[ ] negl( )wins λ≤A� 。 

针对第 5 类敌手的验证可靠性 

1) Setup ：系统建立阶段。挑战者调用算法

(1 , )Setup Uλ 得到公共参数 PP 和主私钥 MSK ，并

将公共参数 PP 发送给敌手A。 
2) 1Phase ：第 1 次询问阶段。挑战者初始化

空表格 1T 、 2T 和空集合 D 。敌手A提交下列询问。 

① 解密密钥询问：给定访问结构A，挑战者

调 用 算 法 ( , )KGen MSK A 输 出 SKA ， 并 令

: { }D D= ∪ A 。 

② 更新密钥询问：给定访问结构A和属性集

合 S ′，若 ( , , , )SS SK UK ′→′ A AA 已经存在表格 1T 中，

则挑战者输出更新密钥 SUK → ′A ；否则，挑战者调

用 算 法 ( , )KGen MSK SK→ AA 和 . ( ,UP KGen PP  

, ) SSK S UK ′→′ →A A ，并将 ( , , , )SS SK UK ′→′ A AA 存入

表格 1T 中，输出 SUK → ′A 。 

③  外包密钥询问：给定访问结构 A ，若

( , , , )SK TK RKA A AA 已经存在表格 2T 中，则挑战者

输出外包密钥 TKA ；否则，挑战者调用算法

( , )KGen MSK SK→ AA 和 . ( , )OT KGen PP SK →A  

( , )TK RKA A ，并将 ( , , , )SK TK RKA A AA 存入表格 2T

中，输出TKA。 

④ 验证解密询问：给定访问结构 ′A 、原始

密文 SCT 、更新密文 SUT ′ 和外包解密密文 S ′CI ，

若 ( , , , )SK TK RK′ ′ ′′ A A AA 已经存在表格 2T 中，挑战

者调用算法 . ( , , , , )S S SVF Dec PP RK CT UT′ ′ ′A CI ，并

输出结果；否则，输出错误标识符⊥。 
3) Challenge ：敌手A提交消息 M ∗和属性集

合 S 。挑战者调用 *( , , )Enc PP M S 生成密文 SCT 并

将其返回给敌手A。 
4) 2Phase ：第 2 次询问阶段。敌手A继续

提交解密密钥、更新密钥、外包密钥和验证解密
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等询问。 
5) Output ：敌手A 输出 ( , )

S S
UT ∗ ∗CI 以及与

S ∗ 相 匹 配 的 访 问 结 构 ∗A 。 若 . ( ,VF Dec PP  
, ,SRK CT∗A

, ) { , }
S S

UT M∗ ∗
∗∉ ⊥CI ，则称敌手A赢

得游戏。不妨假设 ( , , , )SK TK RK∗ ∗ ∗
∗

A A A
A 已经存在

表格 2T 中。 

定义 6  AU-VOABE 方案关于第 5 类敌手具

有验证可靠性，如果任意的 PPT 敌手A赢得上述

游戏的优势是可忽略的，即 Pr[ ] negl( )wins λ≤A� 。 

3  AU-VOABE 方案 

结合密钥盲化方法[5]和可验证外包解密技术[7]，

本文构造支持可验证访问更新的外包属性加密方

案(AU-VOABE)，具体算法描述如下。 

3.1  方案的构造 

通过改进文献[3]的 KP-ABE 方案，得到

AB-KEM 基础方案，是 AU-VOABE 方案的基本

组块。方案算法描述如下。 
1) . (1 , )KM Setup Uλ ：选取一个素数 (p p∈  

(2 ))λΘ 阶双线性群系统 ( , , )T eG G ， :e × →G G  

TG 表示从群G 至群 TG 的双线性映射。设 g 为群

G 的一个生成元。随机选取 , ,{ }i i U R px t Zα ∗
∈ ∈ ，定

义 , ,itx
ih g T g i U= = ∈ 。算法输出公共参数 PK =  

( , , ( , ) ,{ } )i i Ug h e g g Tα
∈ 和主私钥 ( , )MSK PK α= 。 

2) . ( , )KM KGen MSK A ： 设 访 问 结 构

( , )m nA ρ×=A ，其中 iA 是m 行 n列矩阵 m n×A 的第 i
行。随机选取 *

1 2, , , , , ,m n R pr r v v ∈" " Z ，并设

2( , , , )nv v vα=
G

" 。记 { | [ ], ( ) }U i m iη ρ ηΓ = ∈ ∃ ∈ = ，

设 ( ) ,i iA v r
i iL g Tρ

−=
G
i

,, , \ ( ),i ir r
i iR g Q T iη η η ρ−= = ∈Γ  

[ ]i m∈ 。算法输出密钥 ( , , ,i iSK L R=A A , \ ( ){ } ,i iQ η η ρ∈Γ  

])[i m∈ 。 
3) . ( , )KM Enc PK S ：随机选取 *

R ps∈ Z ，设

0 1, , ,s s s
i iC g C T i S C h= = ∈ = ，输出密文 0( , ,SC S C=  

1{ } , )i i SC C∈ 和封装密钥为 0 ( , ) sDK e g g α= 。 

4) . ( , )KM Dec SK C ：若属性集合 S 满足访问

结构A，则存在 *
i pω ∈Z ，使

( )
i i

i S

A
ρ

ω
∈

=∑ (1,0,0, )" 。

设 { [ ] | ( ) ,I i m i Sρ= ∈ ∈ (1,0, ,0)}i i
i

Aω =∑ " ，则

{ | , ( ) }y i I i yρΔ = ∃ ∈ = 表示满足前述条件的不同

属性构成的集合。计算 

  , 0
\ ( )

, ,
i

i
i i i

i I i i I

e L Q C e R C
ω

ω
η η

η ρ η∈ ∈Δ ∈ ∈Δ

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟ =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠⎝ ⎠
∏ ∏ ∏ ∏  

 

,

, ( , )

i i

i i

i i

r
A v s

i I

s
r s

i I

e g T g

e g T e g g

ω

ω
η

η

ω α
η

η

−

∈ ∈Δ

∈ ∈Δ

⎛ ⎞⎛ ⎞
⎜ ⎟⋅⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
⎛ ⎞⎛ ⎞
⎜ ⎟ =⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∏ ∏

∏ ∏

G
i

 

若判定|U|-BDHE 假设[3]成立，类似于文献[3]

定理 1 的证明方法，易证上述 AB-KEM 方案具有

选择 IND-CPA 安全性。以上述方案为基础，引入

Pedersen 承诺方案，构造访问更新可验证的外包

属性加密(AU-VOABE)。算法描述如下。 
1) (1 , )Setup Uλ ：设 {1,2, , }U n= " 为属性空

间。选取一个素数 p 阶双线性群系统 ( , , )T eG G ，

: Te × →G G G 表示从群G 至群 TG 的双线性映

射。设 g 为群G 的一个生成元， :{0,1} pH ∗ ∗→ Z 表

示抗碰撞 Hash 函数， {0: ,1}TF ∗→G 表示输出长

度足够长的伪随机数生成器。随机选取 , ,x α  

1 2{ } , ,i i U R pt z z Z ∗
∈ ∈ ，定义 1

1, ,zxh g u g= = 2
2 ,zu g=  

,it
iT g i U= ∈ 。算法输出公共参数 ( , ,PP g h=  

( , ) ,{ } ,i i Ue g g Tα
∈ 1 2, , , )u u H F 和主私钥 ( , )MSK PP α= 。 

2) ( , )KGen MSK A ：设访问结构 ( , )m nA ρ×=A ，

其中 iA 是 m 行 n列矩阵 m n×A 的第 i 行。随机选取
*

1 2, , , , , ,m n R pr r v v ∈" " Z ，并设 2( , , , )nv v vα=
G

" 。

记 { | [ ], ( ) }U i m iη ρ ηΓ = ∈ ∃ ∈ = ，设 ( ) ,i iA v r
i iL g Tρ

−=
G
i  

,, , \ ( ), [ ]i ir r
i iR g Q T i i mη η η ρ−= = ∈Γ ∈ 。算法输出密

钥 , \ ( )( , , ,{ ,} )[ ]i i i i i mSK L R Q η η ρ∈Γ ∈=A A 。 

3) ( , , )Enc PP S M ：随机选取 *
R ps∈ Z ，设

0 1, , ,s s s
i iC g C T i S C h= = ∈ = 。计算 ( ( ,F e g ) )sg α =  

||DK d ，设C M DK= ⊕ ，l ( ) ( )
1 2
H DK H dC u u= 。输出
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密文 l
10( , } , ),,{ ,i SS i CCT S C C C C∈= 。 

4) ( , )SSKD c CTe A ：若属性集合S 满足访问结

构A，则存在 *
i pω ∈Z ，使

( )
i i

i S

A
ρ

ω
∈

=∑ (1,0,0, )" 。

设 { [ ] | ( )I i m iρ= ∈ ∈ , i i
i

S Aω =∑ (1,0, ,0)}" ，则

{ | , ( ) }y i I i yρΔ = ∃ ∈ = 表示满足前述条件的不同

属性构成的集合。计算 

, ,

( , )

i i

i i i i

r s

A v rs

i I i I

s

e g T g e g T

e g g

ω

ω ω
η η

η η

α

−

∈ ∈Δ ∈ ∈Δ

⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟ ⎜ ⎟ =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠
∏ ∏ ∏ ∏

G
i

 

并令 ( ( , ) ) ||sF e g g DK dα = 。若 l( ) ( )
1 2
H DK H du u C= ，

计算C DK M⊕ = ，并输出 M 。 
5) . ( , , )UP KGen PP SK S ′A ： 设 ( ,SK =A A  

, \ ( ), ,{ } ), [ ]i i i iL mR iQ η η ρ∈Γ ∈ 。选取更新密钥因子

{0,1}δ ∗∈ 和辅助的密钥盲化因子 *
i R pγ ∈ Z ，并令

( ) ( ) ( )
, ,, , , ,i iH H H

i i i i i i iL L h R R K g Q Qγ γδ δ δ
η η η′ ′ ′ ′= = = = ∈  

\ ( ), [ ]i i mρΓ ∈ 。随机选取 *
R ps∈� Z ，并令 i 0 ,sC g= �  

i ,s
i iC T i S ′= ∈� 。计算 k i( ( , ) ) ||sF e g g DK dα =� ，令

i kC DKδ= ⊕ ， i i i0( , ,{ } , )iS i SS C C C′ ′∈′=C 。输出更新密

钥 , \ ( )( ), , , ,{ } , [ ],S i i i i i SUK L R K Q i mη η ρ′ ′→ ∈Γ′ ′ ′ ′ ∈=A A C 。 

6) . ( , )S SUP Dec UK CT′→A ：若属性集合 S 满足

访问结构 A ，则存在 *
i pω ∈Z ，使

( )
i i

i S

A
ρ

ω
∈

=∑  

(1,0,0, )" 。 设 { [ ] | ( )I i m iρ= ∈ ∈ , i i
i

S Aω =∑  

(1,0, ,0)}" ， { | , ( ) }y i I i yρΔ = ∃ ∈ = ，计算 

, 0
\ ( )

1

( )

, ,

,

( , )

i

i

i

i i i
i I i i I

i
i I

sH

e L Q C e R C

CI
e K C

e g g

ω

ω
η η

η ρ η

ω

α δ

∈ ∈Δ ∈ ∈Δ

∈

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟′ ′ ′⋅⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠⎝ ⎠= =

⎛ ⎞′⎜ ⎟
⎝ ⎠

∏ ∏ ∏ ∏

∏
 

并输出更新密文 ( , )SS CU IT ′ ′= C ；否则，输出错误

标识符⊥。 
7) . ( , )OT KGen PP SKA ：设 ( , , ,i iSK L R=A A  

, \ ( ) , [ ]{ } )i i i mQ η η ρ∈Γ ∈ 。选取外包密钥盲化因子

{0,1}ξ ∗∈ ， 并 设 ( ) ( )
,, ,H H

i i i i iTL L TR R TQξ ξ
η= = =  

( )
, , \ ( ), [ ]H

iQ i i mξ
η η ρ∈Γ ∈ 。输出外包解密密钥

( , , ,i iTK TL TR=A A , \ ( ){ } , [ ])i iTQ i mη η ρ∈Γ ∈ 和相应的

恢复密钥 RK ξ=A 。 
8) . ( , )SOT Dec TK ′^A ：设 i 0( , ,S S C′ ′=C  

i i{ } , )i i SC C′∈ 。若属性集合 S ′满足访问结构A，则

存 在 *
i pω ∈Z ， 使

( )

(1,0,0, )i i
i S

A
ρ

ω
′∈

=∑ " 。 设

{ [ ] | ( ) , (1,0, ,0)}i i
i

I i m i S Aρ ω′= ∈ ∈ =∑ " ， Δ =  

{ | , ( ) }y i I i yρ∃ ∈ = ，计算 

 

i

i

0,
\ ( )

( )

,

, ( , )

i

i

i i
i I i

sH

I

S

i
i

e TL TQ C

e TR C e g g

ω

η
η ρ

ω α ξ
η

η

∈ ∈Δ

∈ ∈Δ

′

⎛ ⎞⎛ ⎞
⎜ ⎟= ⋅⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

⎛ ⎞
=⎜ ⎟

⎝ ⎠

∏ ∏

∏ ∏ �

CI
 

并输出外包解密密文 S ′CI ；反之，输出错误标识

符⊥。 
9) . ( , , , , )S S SVF Dec PP RK CT UT′ ′ ′A CI ： 设

SUT ′ = ( , )SCI ′C ，其中 i i i0( , ,{ } , )iS i SS C C C′ ′∈′=C 。计

算 k i1 ( )( ) ||H RK
SF DK d′
′ =ACI ，i kC DK δ⊕ = 。设 SCT =  

l
0 1( , ,{ ,} , , )i i S CS C C C C∈ ，计算 1 ( )( ) ||HF CI DK dδ = 。

若 l( ) ( )
1 2
H DK H du u C= ，计算 C DK M⊕ = ，并输出

M ；否则输出错误标识符⊥，表明验证未通过。 
3.2  安全性分析 

定理 1  若判定|U|-BDHE 假设[3]成立，则

AU-VOABE 方案关于第 i 类敌手具有选择

IND-CPA 安全性 ( 1,2,3)i = 。 

证明  首先证明 AU-VOABE 方案对于所有

第 1 类敌手具有选择 IND-CPA 安全性。考虑挑战

者与敌手之间的两类游戏。 

0Game ：方案对第 1 类敌手的选择 IND-CPA
安全性游戏。挑战密文 *

0( , ,CT S C∗ = { } ,i i S
C ∗∈

 

l
1, , )C C C ，其中， l( , )C C 通过计算 ( ( ,F e g ) )sg α =  

||DK d ， bC M DK= ⊕ ， l ( ) ( )
1 2
H DK H dC u u= 得到。 

1Game ： 0( ) ||F DK DK d= ， 0DK 是从会话密

钥空间中均匀随机选取的，其余过程与 0Game 相同。 

2Game ： l,C C 中的 DK 均匀随机选取自
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| |{0,1} bM ，且 lC 中的 d 是一个随机的字符串，其余

过程与 1Game 相同。 

3Game ：l ( ) ( )
1 2 , {0,1}H DK H d

RC u u DK′ ∗′= ∈ ，其余

过程与 2Game 相同。 

4Game ：C M DK= ⊕ ，其中 M 随机选取自

明文空间，其余过程与 3Game 相同。 

下面分别证明 0Game 与 1Game 、 1Game 与

2Game 、 2Game 与 3Game 、 3Game 与 4Game 之间

的不可区分性。 
假设敌手 1A 能以不可忽略的优势区分

0Game 与 1Game ，则可构造算法B以不可忽略的

优势攻破基础方案的选择 IND-CPA 安全性。 
1) Init ：初始化阶段。敌手 1A 发布挑战的属

性集合 S ∗，B将 S ∗转给挑战者。 
2) Setup ：系统建立阶段。挑战者将公开参

数 ( , , ( , ) ,{ } )i i UPK g h e g g Tα
∈= 发送给B。B随机选

取 1 2, Ru u ∈ G，抗碰撞 Hash 函数 *:{0,1} pH ∗ → Z 和

输出长度足够长的伪随机函数 F ，并将公开参数

1 2( , , ( , ) ,{ } , , , , )i i UPP g h e g g T u u H Fα
∈= 发送给敌

手 1A 。 

3) 1Phase ：第 1 个询问阶段。 

① 解密密钥询问：敌手 1A 向B提交对应于访

问结构A的解密密钥询问，其中属性集合 S ∗不满

足访问结构A。B向挑战者提交同样的密钥询问，

并将收到的密钥 SKA 转发给敌手 1A 。 

② 更新密钥询问：敌手 1A 提交对应于访问结

构 A和属性集合 S ′的更新密钥询问。若 S ∗不满

足访问结构 A，则 B向挑战者提交对应于访问

结构 A的解密密钥询问，收到密钥 SKA ，B调

用 算 法 . ( , , )UP KGen PP SK S ′A 得 到 更 新 密 钥

SUK ′→A 。若 S ∗ 满足访问结构 A ，则 B 选取

( )*
2( , , , )

n

n R pv v vθ= ∈
G

" Z ， *
[ ]{ } ,i i m i R pr γ∈ ∈ Z ，设定

( )
i i iA v r

i iL g T hγ
ρ
−′ =

G
i ， ir

iR g′ = ， i
iK g γ′ = ， , ,ir

iQ Tη η
−′ =  

\ ( ), [ ]i i mη ρ∈Γ ∈ ， 并 将 ( , ,S i iUK L R′→ ′ ′=A ,iK ′  

, , \ ( ), [ ])ir
iQ T i i mη η η ρ−′ = ∈Γ ∈ 发送给敌手 1A 。 

4) Challenge ：挑战阶段。敌手 1A 提交两个

等长的明文消息 0 1,M M 给B，B将 0 1,M M 转交给

挑战者。挑战者调用基础方案的加密算法

. ( , )KM Enc PK S∗ 得到 0 1( , ,{ } , )iS i S
C S C C C∗ ∗

∗
∈

= ，

然后均匀随机选取 {0,1}β ∈ 。若 0β = ，令

0 ( , ) sDR e g g α= ；若 1β = ， 0DR 为会话密钥空间

中均匀随机选取的密钥。挑战者将 0( , )
S

C DR∗ 发送

给 B 。 B 计算 0( ) ||F DR DR d= ，随机选取

{0,1}Rb∈ ，设定 bC M DR= ⊕ ， 
l ( ) ( )

1 2
H DR H dC u u= ，并将挑战密文 ( ,CT S∗ ∗=  

l
0 1,{ } , , , )i i SC C C C C∈ 发送给敌手 1A 。 

5) 2Phase ：第 2 个询问阶段。与第 1 个询

问阶段 1Phase 相同，敌手 1A 提交解密密钥询问和

更新密钥询问，B分别按照 1Phase 中①和②的步

骤，给出相应的回复。 
6) Guess：猜测阶段。敌手 1A 输出 {0,1}b′∈ 。

若b b′ = ，B输出 0β ′ = ；否则，B输出 1β ′ = 。 

易见，若 0β = ，B恰好模拟了 0Game 的实验

环境；若 1β = ，B恰好模拟了 1Game 的实验环境。

因此，若敌手 1A 能以不可忽略的优势区分 0Game

与 1Game ，则 B 能以不可忽略的优势攻破

AB-KEM 基础方案的选择 IND-CPA 安全性。 

由伪随机生成器 F 和抗碰撞 Hash 函数H 的

性质，可得到 1Game 中的 , , ( ), ( )DK d H DK H d 均与

随机字符串不可区分。因此， 1Game 与 2Game 不可

区分。同时，由 Pedersen 承诺方案的计算隐藏性

和一次一密的安全性分别可得 2Game 与 3Game 、

3Game 与 4Game 之间的不可区分性。于是， 0Game

与 4Game 不可区分，而 4Game 中的挑战密文不包

含敌手 1A 提供的 0 1,M M 的任何信息，所以，敌手

1A 在 4Game 中的优势是可忽略的，从而，敌手 1A

在 0Game 中的优势是可忽略的。方案针对第 1 类

敌手的选择 IND-CPA 安全性证明完毕。 
针对第 2 类敌手 2A ，挑战密文 ( ,CI CI∗ =  

)S ′C ， 这 里 ( )( , ) sHCI e g g α δ= ， i 0( , ,
S

S C∗
∗=C  
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i i{ } , )i i S
C C∗∈

，其中 i i0 , ,s s
i iC g C T i S∗= = ∈� � ， ( ( ,F e g  

k i) ) ||sg DK dα =� ， i kC DKδ= ⊕ ， *
R ps∈� Z 。类似于

针对第 1 类敌手的安全性分析，可证明得到
S∗C 的

选择 IND-CPA 安全性。于是， 1 ( )
0

HDK CI δ= 与随

机的会话密钥不可区分。基于一次一密的安全性

和 Pedersen 承诺方案的计算隐藏性，可获得针对

第 2 类敌手的选择 IND-CPA 安全性。 

将对第 1 类敌手的安全性证明中的更新密钥

询问改成外包密钥询问，并将密钥盲化因子δ 加密

得到的密文作为挑战密文的一部分，可类似实现

对第 3 类敌手的安全性证明。 

综上，完成定理 2 的证明。 

下面讨论 AU-VOABE 方案的密钥安全性。 

定理 3  若计算 |U|-BDHE 假设成立，则

AU-VOABE 方案具有选择弱主私钥安全性。 

证明  假设存在PPT敌手A能以不可忽略的优

势攻破方案的选择弱主私钥安全性，则可以构造算

法B，以不可忽略的优势解决计算|U|-BDHE 问题。 
设 B 得到挑战问题组 ( , ,,, , asy p g g g=

G G  
2 2

, , ,, )
q q qa a ag g g

+

" " ，其中 | |q U= ，为计算
1qag
+

，

B模拟安全实验环境如。  
1) Init ：初始化阶段。敌手A发布要挑战的

访问结构 ∗A 。 
2) Setup ：系统建立阶段。B将 ∗A 改编成析

取范式的形式，即 1 k
∗∗ ∗∨= ∨"A A A ，并用 S�表示

1
∗A 所涉及的所有属性构成的集合。令 ˆ

ˆ( mA∗
×=A n̂ , 

ˆ )ρ ，其中 ˆ
iA 表示矩阵 ˆ

ˆ
mA × n̂ 的第 i 行。则由 S�满足

∗A 可知，存在 *
i pω ∈Z ，使

( )
(1,0,0, )i i

i S
A

ρ

ω
∈

=∑ " 。

B 随 机 选 取 *, ,i R pt i Uα ′ ∈ ∈Z ， 并 设 定

,

, \

i

i
i

t

i t a

g i S
T

g g i U S

⎧ ∈⎪= ⎨
∈⎪⎩

�

�
， ah g= ， ( , ) ( ,e g g e gα =  

1

) ( , ) ( , ) ( , )
q qa a ag e g g e g g e g gα α +′ ′= 。 B 随机选取

1 2, Ru u ∈ G，抗碰撞Hash 函数 *:{0,1} pH ∗ → Z 和输

出长度足够长的伪随机函数 F ，并将公开参数

( , , ( , ) ,PP g h e g g α= { } ,i i UT ∈ 1 2, , , )u u H F 发送给敌

手A。 
3) Query Phase：询问阶段。敌手A 提交如

下询问 

① 解密密钥询问：敌手A提交对应于访问

结构A的解密密钥询问，其中A次紧于 ∗A 不成

立。由定义 4 可知，S�不满足A。事实上，假设

S�满足A，由于 S�是满足 1
∗A 的最小属性集合，

因此，任意满足 1
∗A 的属性集合均满足A，与A次

紧于 ∗A 不成立矛盾。令 ( , )m n ρ×= AA ， iA 表示

矩阵 m n×A 的第 i 行。设 { [ ] | ( ) }i m i SρΛ = ∈ ∈� ，

[ ] \m′Λ = Λ，由 S�不满足A可知，存在 vG，使 vG

的第 1 个分量为 1 且对于任意的 i∈Λ ，有

0i v =A G
i 。B按照定理 1 证明中的方法构造对应

于访问结构 A 的合法解密密钥，并输出密钥

, \ ( )( , , ,{ } [ ]),i i i i i mL R Q η η ρ∈Γ ∈A 。 

② 更新密钥询问：敌手A提交对应于(A，

S ′ )的更新密钥询问。 B 随机选取 [ ]{ }i i mr ∈ ，

*
1 [ 1]{ }i i n R pv + ∈ − ∈ Z ，并隐含设定 1

2( , , , )q
nv a v v+=

G
" ，

然后随机选取 *
R pδ ∈ Z 作为更新密钥的密钥盲

化因子，同时隐含设定 1 ( )q
i ia a Hγ δ= − 作为辅助

密 钥 盲 化 因 子 。 B 设定 ( )
( )( )i iA v r H

i iL g T δ
ρ
−′ = ⋅

G
i  

2

( )

( )

n

ij j
ji i

H
a v

r
ih g T

δ

γ
ρ

= −
⎛ ⎞∑⎜ ⎟=
⎜ ⎟⎜ ⎟
⎝ ⎠

， ( )( )ir H
iR g δ′ = ， i

iK g γ′ = =  

1 ( )( )
q

ia Hag δ− ， ( )
, ( ) , \ ( ), [ ]ir H

iQ T i i mδ
η η η ρ−′ = ∈Γ ∈ ，

然后按照属性集合S ′加密δ 得到 S ′C ，输出更新密

钥 , \ ( ), , , ,{ } ,(S i i i i iUK L R K Q η η ρ′→ ∈Γ′ ′ ′= ′A A [ ], )Si m ′∈ C 。 

4) Output ：输出阶段。敌手A以不可忽略的

概率输出一个合法的解密密钥。 

 ˆ, ,( iK LS ∗∗ = A , \ ( )
ˆˆ ,{ } , [ )]i i iR Q i mη η ρ∈Γ ∈  

根据方案的定义 

,
( ) \ ( ) ( )

, , ( , )
i

i t
i i i

i S i i S

e L Q g e R g e g gη

ω

ω α
η

ρ η ρ ρ η∈ ∈Δ ∈ ∈Δ

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⋅ =⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠
∏ ∏ ∏ ∏

于是 
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1

,
( ) \ ( ) ( )

i
iq

t
a

i i i
i S i i S

g g g L Q R
η

η

ω ω
α α

η
ρ η ρ ρ

+
∈Δ′

∈ ∈Δ ∈

∑⎛ ⎞
= = ⎜ ⎟

⎝ ⎠
∏ ∏ ∏  

说明算法B能以不可忽略的概率输出
1qag
+

，

即以不可忽略的优势解决计算|U|-BDHE 问题，这

与计算|U|-BDHE 问题的困难性假设矛盾。因此，

AU-VOABE 方案具有选择弱主私钥安全性。 

定理4  若离散对数假设成立，则AU-VOABE

方案具有外包可验证性。 

证明  假设第 5 类敌手A能以不可忽略的优

势攻破方案的可验证性，则可构造算法B求解离

散对数问题。 
1) Setup ：系统建立阶段。B选取一个素数

( (2 ))p p λ∈Θ 阶 双 线 性 群 系 统 ( , , )T eG G ，

: Te × →G G G 表示从群G 至群 TG 的双线性映

射， g 为群G 的一个生成元，随机选取 , ,x α  

1 2{ } , ,i i U R pt z z Z ∗
∈ ∈ ，定义 1

1, ,zxh g u g= = 2
2 ,zu g=  

,it
iT g i U= ∈ ， 并 选 取 抗 碰 撞 Hash 函 数

:{0,1} pH ∗ ∗→ Z 和输出长度足够长的伪随机函数

F ，将公共参数 1 2( , , ( , ) ,{ } , , ,i i UPP g h e g g T u uα
∈=  

, )H F 发送给敌手A。 

2) 1Phase ：第 1 个询问阶段。敌手A分别

提交解密密钥询问、更新密钥询问、外包密钥询

问、可验证解密询问，B利用主私钥构造相应密

钥并回复。 
3) Challenge ：挑战阶段。敌手A提交明文

消息 M ∗ 和属性集合 S 。 B 调用算法 ( ,Enc PP  

, ) SS M CT∗ → 并 将 密 文 0( , ,SCT S C= { } ,i i SC ∈  
l

1, , )C C C 输出给敌手 A ，其中 ,C DK M∗ ∗= ⊕  
l ( ) ( )

1 2
H DK H dC u u

∗ ∗

= 。 

4) 2Phase ：第 2 个询问阶段。与第 1 个询

问阶段 1Phase 相同，敌手A提交解密密钥询问，

更新密钥询问，外包密钥询问，可验证解密询问，

B按照 1Phase 的步骤，给出相应的回复。 

5) Output ： 输 出 阶 段 。 敌 手 A 输 出

( , )
S S

UT ∗∗ CI 和 S ∗ 满足的访问结构 ∗A ，其中

l( , ), ,
S S

CUT CI C∗∗ = C ， i i i0( , ,{ } , )iS i S
S C C C∗ ∗
∗

∈
=C 。 

B 计 算 k 1/ ( )
0 ( ) RK

S

HDK ∗
∗= ACI ， k0( )F DK =  

k i||DK d ， i kC DKδ = ⊕ ，然后，计算 1/ ( )
0

HDK CI δ= ，

0( ) ||F DK DK d= 。如果敌手A 能以不可忽略的

优势赢得游戏，则有 { , }DK C M M ∗⊕ = ∉ ⊥ 成立，

由 M M∗ ≠ ， 即 DK C DK C∗ ⊕ ≠ ⊕ ， 得 到

DK DK∗ ≠ 。于是，B得到 ( , )DK d 满足 DK DK ∗≠

且 l( ) ( ) ( ) ( )
1 2 1 2
H DK H d H DK H du u C u u

∗ ∗

= = ， 于 是 ，

l1 2 1 2( ) ( ) ( ) ( )z H DK z H d z H DK z H dg g C g g
∗ ∗

= = ，由 H 是抗

碰撞 Hash 函数可知， ( )= ( )H DK H DK∗ 的概率是

可忽略的，因此，B计算得到 
 1 2 ( ( ) ( )) ( ( ) ( ))z z H d H d H DK H DK∗ ∗= − −  

说明B成功解决离散对数问题，与离散对数假设

矛盾，所以，AU-VOABE 方案具有外包可验证性。 

4  方案的对比分析 

本文将构造的 AU-VOABE 方案与文献

[5,7,10,12]中同类方案进行比较，分别从效率、

安全性和功能等方面进行分析，主要关注终端

用户的解密计算量和数据安全性，以及访问权

限是否可变更，解密计算是否可外包和外包计

算是否可验证等功能。 

如表 1 所示，本文方案相比同类方案，功能

更加全面，且为确保访问权限更新和外包解密算

法均能诚实可靠地被执行，本文通过算法设计增

加了方案在外包计算上的可验证功能，包括对访

问权限更新算法的验证和对外包解密计算结果的

正确性检验。在功能增加的同时，方案依然保持

与同类方案相同的安全性。 

如表 2 所示，本文通过统计用户执行加密

和更新密钥生成算法，服务器执行密文更新算

法、外包密钥生成算法和外包解密算法，以及

终端用户执行最后的验证解密算法等所需的计

算量，将本文方案与同类方案的实现效率进行

细致的对比。文献[5,7]方案均不具有访问权限
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更新的功能，本文方案的外包密钥生成和外包

解密计算量与文献[7]相同，加密和解密计算量

比文献[7]方案分别仅增加一次模指数运算。文

献[10, 12]方案均不具有外包解密的功能，本文

方案的加密计算量比文献[12]方案少两次模指

数运算，文献[12]的解密计算量包含 8 次双线

性对运算，且模指数运算次数随属性个数的增

加而呈线性增长的趋势，而本文方案的终端解

密计算不含双线性对运算，且仅包含 4 次模指

数运算，计算能力有限的弱终端用户也可有效

访问。 

5  结束语 

本文全面考虑方案所需实现的功能和可能遇

到的数据安全性和密钥安全性问题，为满足计算

能力有限的弱终端用户的访问需求，终端访问的

原密文和更新密文均可进行外包简化计算。由于

外包服务提供商是完全不可信任的，外包服务提

供商可能会存在恶意行为，或外包服务器可能因

故不能诚实可靠地执行算法过程，而向用户反馈

错误的结果，这将导致终端用户解密得到错误的

消息。为避免因外包服务器的错误反馈而导致的

终端解密结果出错，本文通过算法设计增加了方

案在外包计算上的可验证功能，包括对访问权限

更新算法的验证和对外包解密计算结果的正确性

检验。 
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with fast decryption[C]//Public-Key Cryptography-PKC 2013. 

表 1 安全性和功能对比 

方案 数据安全性 是否支持访问更新 是否支持外包解密 外包计算是否可验证 

文献[5]方案 选择 IND-CPA(RO) × √ × 

文献[7]方案 选择 IND-CPA × √ × 

文献[10]方案 选择 IND-CPA √ × × 

文献[12]方案 选择 IND-CCA(RO) √ × × 

本文方案 选择 IND-CPA √ √ √ 

表 2 计算量对比 

方案 Enc（用户） UP.KGen（用户） UP.Dec（服务器） OT.KGen（服务器） OT.Dec（服务器） VF.Dec（用户） 

文献[5]方案 ( 2)n′ + E — — 2m E 2m′ E+ ( 1)m′ + P E 

文献[7]方案 ( 4)n′ + E — — ( 2)mσ + E 2m′ E+ 2 P 3E 

文献[10]方案 ( 3)n + E (3 4)n + E ( 1)n + P — — ( 2)n + P 

文献[12]方案 ( 7)n′ + E ( 1)mσ + E +( 8)n′ + E (2 )m n′ ′+ E +6 E +9 P — — (4 14)m′ + E +8 P

本文方案 ( 5)n′ + E ( 4)mσ + E +( 2)n′ + E 3m′ E +3 P ( 2)mσ + E 2m′ E +2 P 4 E 

注意：E 和 P 分别表示一次模指数运算和一次双线性对运算。 n n m m σ′ ′、 、 、 、 分别表示属性空间 U 中的属性个数、属性集合 S 的大小、

线性秘密共享矩阵 A的行数，解密时所用矩阵 A的行数、访问结构A 对应的不同属性个数。“—”表示文献方案中无相应的算法。 
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